
:CONVÈN2XtìNE QUÀtìRÓ PER LÀ DELró BANCHE DATI
REitJXSTrruTO' e Comune di
NXU^NO1^ 7-NARZflt 200-5, K. 82

Nazionale d^ila (di ciefjomìnato '"iwy o, congiyntamente a
& MIUNQ, "fe. Partì"), E  sede in Via Ciro il Grande, n. 21 - Codice-
- legalmente- dal Prof, PASQUALE TRIDICO con: deiega a
roCMELE SALOMONE Direztott&di CoordÌnamenix) rrtétrepdlìano pro-tempore, mn cletermìnaziane n
.10.^18;ly9.Bo2ffl4,

e.

Comune tìi MILANO' - ^i u'fì?te" o, congiuntamente NiÌNPSy "fe- Parffr) con sede
In Nfeoo,. CGcÌifié :F1sÈate®ll<992g015§ legalmerte Fapprcsentato da

con (jelega.MASSIMH-IANO BIAMMtMANO

'„

>:.

CHE

a) i'art. SO, del D.Lgs, 7 raarzo 2005, n.82 <tCod}ce cleJI'Amministrazloné DigitaSe^ GGSÌ come
-34 M D.i.gs. 30 d!eembr&201S, n.235, prayede che/' (^atanqué tìato trattato da
una- pabbScà. con ]e € ali atì'artìcoSo 2, G, sslvi icssìprewsti
24 tielia 7 1990, n. 241, 6 nei rìspstto deSfa Fforni:@6va w materia ds
tìet dan psrsonalj, è feso e aìie. aì^é amfWìistra&n] quando
S'iitfiizzazione dei dato' sia 'per ìé svolgimento dei compiti istìtyzionatì deft'ammsnistrazione
ofien: a carrc» tì? quest'uftffna^ per fa ài elaborazlans aggiijntiye;

!?)l'art, 58, comma 2, del rnedesi.mD. D. Lgs,. 82/2005, cfìsi come sostttyiìD ciali'artteoio 4l, comma l,
lett. a),, ciel D.Lgs. 30 -dlcéfflbre 20X n.235, che: ^/ -sensi defì' srtìcxaìo 50, <sm  2,
af fìne d) es! il contfOlla sulfe dfchiarazimu sostSutsve
e. dati a e fatti di cut agii aftìcotì 46 s 47 de!
:ctel (^efe 2S 200Q, n. .445, te ^rerofhfetraawy Mo&rf cff
dQti per w suìia base ìinee guida redatte da
senmo •ì) .pet la dei cSati personstt, convenzioni apette
éi tutte le volte a dÌscipSmre ÌQ modalità dli secesso ai éat!
da stesse •amfnitìisìs'azioni' oneri a ìoro carico. Le com'enzsom valgono
-.quale w 43, cQmma 2, del. dtQto d&creto aei Presidente della
Rep^bSca.n. •445^2000",

,c) FAgénzià per ntelia DigiNe, nel giugno 2613, ha emanato le'<l^e guìiia per ìa stesura tìl

l



convenzioni per la fruibìm dì dati delle PA", redatte ai sensi detl'art. 58, comma 2, del D.Lgs.
82/2005 che sostituiscQno la versióne pubbjicata da DÌgitPa nelE'aprile 2011;

d) l'art. 15 della Legge 183/2011, che o!tre aìie modifìche dei D.P.R. 28.12.2000, n. 445, ha previsto
ai comma 2 che le amministrazionr certificanti jndividuino e rendano note, attraverso la pubblJcazione
sul sito {stituzionale delf'amminjstrazione, tè misure Qt-ganizzative adottate per l'effìciente, efficace e
tempestiva acqyisfzione d'ufficio dei dati e per f'effettuazione dei controlli medesimi,: nonché' le
modafità per la Eoro esecuzloiie;

e) t'art. 43, comma l, dei D.P.R. 28.12.2000, n. 445 (Testo unico suila documentazione
ammjnistratjva), prevede che "Fermo restando V divieto ài accesso a datì d'ivers! da quelli di cui è
necessario acquisire la certézza o verìfìcare l'esattezza, si considera operata per fìnaìità cfì rjievante
fnteresse pubblico, ai fini ài quanto previsto da! decreto legislatìvo 11 maggio 1999, n. 135 (confluito
nel decreto legfslQtivo 2003, n. 196), la consiiitazione diretta, da parte di una pubblica
anìministraztone o di un gestore di pubblico servizio, degli archìvi clel!'ammìnìstrazk)ne certificante,
finatizzata aK'accertainento d'uffìdo di stati, qualità e fatti owero af controllo stfiie dichiarazioni
sostitutive presentats dai cittadmi. Per l'accesso diretto ai propri archìvi ramministraztone certificante
rìlasda afl'amminìstrazione procedente apposita autorizzazione in cui vengono indicati s flmìtì e le
condiziQm cfi accesso vQltì ad assicurare la riservatezza dei dati personali ai sensi della normativa
vigente" ;

f) t'art. 43, comma 4, del predetto Testo Unico, sempre per gli accertamenti d'ufficio, stabilisce che
"a/ fine tìt agevofare l'acquis/zjone d'uffìdo di informazioni e dati relativj a stati, qualità personaii e
fato, contenuti in albi, eienchi o pubblici fegìstrì, le amministrazioni certìficantì sono tenute a
consentire alle amministrazioni procedenti, senza oneri, la consultazione per via tefematica dei loro
archivi informatìd, nei rispetto delia rìservatezza dei dati personalF;

g) il Ministro per la pubblica amministrazione e la semplificazione con la Direttiva n. 14 dei 22
dicembre 1011, avente ad oggetto "Adempimenti urgenti per !fappficazion@ delle nuove disposizionun
materia, di mrtìfscati e dichiarazioni sostitutive di cui affarticoìò 15 della legge 12 wvembre 2011, n.
183", ha utfceriormente valorizzato l'utiiizzo dello strumento convenzionale per ìa regoiàmentazione
degli accessi àgli archivi delle amministrazioni titoEari di banche dati sia per t'acquisizione d'uffìdo
delie informazioni sìa per l'espletamento dei controlii/ di GUÌ agli artt. 71 e 72 de! D.P.R. n. 445/2000
circa la veridicità delle dtehjarazioni SDstitutive, effettuati da parte delle amministrazioni procedenti;

h) nstituto intende dotarsi di una struttura convenzionale, per i'accesso ai dati contenuti nei propri
archivi, in grado di adeguarsi dinamicamente ad ulteriori fabbisogni informativi, ove cQnsentito dalla
norma, e alle evoluzioni tecnologiche e normative in materia di cooperazione informatica;

i) {Istituto ha valutato la Segìttimità dell'accesso ai dati oggetto della presente Convenzione su!Sa
base delta normativa vigente e allo stesso modo verifìcherà ogni eventuale ulteriore richiesta dì
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fabbisogno mformativo dovesse pervenire dall'Ente neli'ambito del periodo di validità del presente
atto;

CONVENUTO CHE

nell ambito dei testo e degli aflegatì alia presente Convenzione si intendono per:

l. "Cod/ce"': il Codice in materia di protezione de? dati personali di cui af Decreto Legislativo 30
giugno 2003, n.196;

2. "C4D": }1 CQdice ddl'Amministrazione Digitale di cui al Decreto Legislativo del 7 marzo 2005/ n. 82,
pubblicato sulla Gazzetta ufHciale n. 112 del 16 maggio 2005, a seguito della delega al Governo
contenuta all'artfcoto 10 ciete Legge 29 luglio 2003, n. 229 (Legge di sempiifìcazjone 2001), e
successive modificazioni;

3. Convenzione": Ìi presente atto convenzionate;

4. "Responsabile delia Convenzione": soggettò preposto
rapporti e delle comunicazioni inerenti aila Convenzione;

ciascuna dèlie Parti alla gestione dei

5. Referente tecnico": soggetto, nominato dalie Parti in sede d? stipula della Convenzione e preposto
alf'attivazione e sl!a successiva gestione operativa dello scambio dati nQnché a!la corretta
appticaztone cfelte regole d! sicurezza •tecnicQ-organizzatfve previste in Conven^one;

6. Supervisore: soggetto nominato dali'Ente destinatario del servizio e preposto al momtoraggjo e
controiio ddl'utilizzo dei semzi INPS da parte degli utenti delE'Ente di appartenenza;

7. Ammfnjstratot'e atenze: soggetto eventualmente nominato dalt'Ente destìnatario det servizio
preposb3 alia. rjch'iesta e ,revoca delle autQrizzazioni di gccesso per gfi utenti ded'Ente di
appartenenza;

8. "Jflfraner: i servizi di connettività che l'ncludono i semzi di trasporto @ di interopérabtlità dì base
consentendo la trasmissione di dati, immagini e fonia (voce), awero di documenti infórmatfci, tra
diverse Amministrazionf, in bgse a quanto definito neii'ambito del cornnia l lettera a) deii'art. 12 dei
D.P,C.M. l apriSe 2008.

VISTO

il prowedjmento dei Garante per la protezione dei dati personali de! 13.04.2014

LE PARTI CONCORDANO QUANTO SEGUE:

ARTICOLO l



Oggetto, Finalità, Durata ed Oneri

La Convenzione disciplina i rapporti tra le Pa.rtì, af fine d] regojare le modalità di accesso ai dati
dejj'lstituto, indtviduati tra quelli indicati ne? cataloghi allegati, in attuazione ctj quanto previsto daila
vigente normativa in materia ed in conformità ai principi stabjììti dal Codice e dagli standard di
sicurezza informatica.

L'Ente è autorizzato ad accedere ai dati suddetti ne! rispetto e nei timjti deìle finalità istituzionaii
perseguite e della base normativa che li legittima per l'acquisrzione deite informazlQni individuate
neil'allegato n. l. La sussistenza del rispetto di tali presupposti è stato oggetto di preventiva verifica
condotta da parte deli'Istituto, in qualità di erogatore.

La Convenzione ha effetto a decorrere dalia data di notifica mediante PEC da parte defl'Istituto
ali'Ente aderente ed ha durata di mesi 36, Inoltre può essere rinnovata, su concorde volontà deiìe
Parti, da manifestarsi con scambio di comunicazione ti'a le stesse.

Le Part/concordano che i servizi di accesso al dati, che verranno attEvati a seguito GJeÌla stipula delle
Convenzione, saranno règòiàti dafle modaiità di gestione previste ai successivi articoIL

Ciascuna delle Parti si fa carico dei costì derivantj dali'"att:uazìone della Convenztone.

ARTICOLO 2

Figure di rfferìmento per l'attuazione della convenzione

I. Si riportano di seguJto le figure di riferimento nominate da ciascuna delte Parti per l'attugzione e
la gestione defia CQnvenzione. Eventuaii mQdifiche al riferimenti indicati nei successivi Gommi
potranno essere effettuate con scambio dì comunicaziQni tra le Partì.

2. Ài ffnj della corretta applicazione di quanto previsto in Convenzione dascyna delle Parft'nomina un
propno Respoiìsgifyfle delia Convenzione quale rappresentante preposto aila gestione dei rapporti e
deiie comunicazioni tra !e Patti per la gestione del documento convenzionaje, I nominatìvi ed i
recapfti dei Riasponsaaffi tìella Convenzione sono riport3ti negli aliegati 3 e 4.

In particolare rientra ne! coilipitì dei Responsabili delia Convenzione/ ciascuno per quanto di
competenza, il mantenimento e la gestione delia Convezione in rdàzione a quafsiasi modifica
dovesse generarsi, con scambio di formali comunicazioni, a seguito di evoluzione tecnica e funzionale
dei sen/izi erogat!.

Inoltre, il Responsabile della Convenzione per parte INPS curerà:

• llntegrazione di ulteriori autorizzazioni di' accesso ar dati, secondo le modaiità regolate dalla
ConvenzionGy previa verifica di legjttimità sulla base della normativa vigente;



• il consotidamento dletla versione aggiornata della Convenzione a séguito di nuovi sen/izi/
adeguamenti tecnici e/o di modsfìche aiia struttura della Convenzione stessa con riferimento

anche ad eventuali eyoiuzionj previste dal CAD;

• la comunicazione afl'Ente nei caso in cui siano riscontrati eventuali abust, anomalie e/o uttlizzi

non conformi ai finì istituzionali per j! perseguimento dei quali è ammesso l'accesso ai dati ai

sensi della presente Convenzione.

3, Ciascuna dette parti nomma un proprio Referente tecnico responsabile deU'attivazione e della
successiva gestione operativa delf'accesso ai dati nonché della corretta applicazionB delle regole di
sicurezza tecnlco-organizzative previste in Convenzione. I nominativi ed i recapiti de? Referenti tecnici
sono riportati negti allegati 3 e 4.

In particolare rientra nei comj3iti dei Referenti tecnjd, per quanto di oompetenza:

• garantire, la verifica interna suil'adeguamento alle misure di sicurezza previste dal Codice;

• CQmunicare tempestivamente alj'altra Parte jnddenti suffa sicurezza occorsi a! proprio sistema di

autenticazione qualora tali incìdenti abbiano impatto direttamente o indirettamente nei processi

di sicurezza afferenti fa fruibilità dei dati oggetto di Convenzione;

• comunicare tempestivamente all'aftra Parte ogni eventuale esigenza di aggiornamento di stato
degl! utènti gestiti (nuovi inserimenti, disabiijtazionif cancellazioni) in caso di consultazione on
fine.

Inotoe, il Referente tecnico nominato daii'Ente provvedere a::

" adottare le procedure necessarie per la verifica sistematica e la revisione periodica delie
abititazioni e dei profìK di accesso ai dati ritasciatt attraverso un adeguato flusso mformativo con
funità interna fesponsabiEé de! trattamento;

• adottare le procedure necessarie alla consen/azjone deile informazioni acquisite per it tempo
strettamente nec^sario allo svolgirnento delie attività per cui j dati sono stati acceduti e la loro
distruzione quando le stesse non siano più necessarie;

• curare ie comunicazioni ali''erogatore nei casi di eventuali errori o inesattezze e/o
manchevolezze riscontrate in ordine ai dati acceduti.

I! Referente tecnico nominato dalllNPS avrà, altresì, li compito di:

• verifìcare annuaìmente, di concerto con II fruitore, [a corretta attribuzione dei profiii di
autorizzazione;



la redazione ed aggiornamento de! documento contenente i'i'ndjcsziohe delle banche dati
accessjbiìi e cfelle informaziQni inerenti l soggetti fruitori.

4> L'Ente aderente, con atto del legale rappresentante, nomina un Supervisore, che, tra l'altro,
risponde dei controjlo sugiì "Amministratori utenze". Il nominativo ed i! recapito del Supervisore sorto
riportati neìl/allegato 4.

5. Rientra nei compiti del Supen/isore:

• monitorare e cóntroiiare, anche tramite uno specifìco applicativo che fómtrà ilstituto, il corretto
utilizo dei sewjzi INPS da parte dei propri utenti abilitati;

• richiedere all'AmminJstratore L'tenze !a revoca di autorizzazion:j al ven'jr meno delle condizioni
che ne hanno determinato la concessione.

6. L''Ente aderente nomina, .ove prevjsto, con atto del iegale rappresentante, uno o più
"Amministratori utenze", preferibìjmente sceiti tra personale con cui abbia un rapporto professionale
stabile. A disGreziofìe cfeSI'Ente^ la stessa persona può assumere contestualmente i ruoli di
Supervisore e di "Amministratore utenze". I nominativi ed i recapiti degli "Amministratori utenze"
sono riportati nell'aflggato 4.

7. Rientra nei compiti degli "Amministratori utenze":

• effettuare la richiesta di assegnazione di credenziali di accesso per gli utenti dell'Ente e delie
gutorizzQzioni all'yso del: servizio concesso da INPS aIi'Ente;

• revocare le autorizzazioni a! venir meno delle condizioni che ne hanno determinatD ia
concessione.

S. Ove non siano nominati "Amministratori utènze", l'Istituto prowederà direttamente all'ablljtaziohe
degli operatori dell'Ente, fatta salva, in ogni caso, la possibiiità di disabilitare, in ogni momento,
operatori o "Amministratori- utenze" nei casi di mancato rispetto delle regole di aGcesso ai dati.

ARTICOLO 3

Informazioni e Sen/izi di accesso ai dati resi disponibil!

L'Ente è autorizzato ad accedere ai dati delllNPS attraverso i servizi rfportatl nell'allegato 2 con i
vincoli e le restrizioni in esso rappresentati.

L'INPS, tenuto conto della normativa vigente, fornisce all'' Ente, i propri servizi staridard per l'accesso
ai dati attraverso una delle modalità di seguito indicate:

consultaZiQne on-ltne;

/
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cooperazione applicativa secondo gli standard SPCOOP.

Eventuaii richieste, da parte deil'Enfce, di superamento dei numero massimo di "Amministratori
utenze" e di utenti devono essere di volta in volta concordate con IINPS per i! tramite de!
Responsabile delEa Convenzione.

I servizi standard deiI'iNRS per cui è possjbile richiedere l'abiSitazione, e !e relative modalità di
fru!zione/ sono elencati ndl'aitegato 2.

L'Istituto jn qualità di erogatore, assicura di aver preventivamente effettuato tutte le: necessarie
verifiche volte ad individuare la modalità, tejematica di accesso aiie banche dati più idonea rispetfco
alié finalità, alla natura e alla qualità dei dati, a!ie proprie caratteristiche infrastrutturaii e
organtzzativè, a! volume e alla frequenza dei trasferimenti, a! Ffumero dei SDggefcEÌ abilitati
ali'àccesso.

L'accesso ai dati avverrà di norma tramite codice fìscaie/partita IVA dei sog9etti/ integrato da un
secondo codice: di cQntroHo alfanumerico riferito al soggetto ovvero al codice pratica presso l'Ente
aderente.

ARTICOLO 4

Allegati alfa Convenzione

l. L'atlegatp l FiFialità istituzionali del fruitore e base normativa per t'accesso alte banche dati
cieIf'INPS contiene if modulo eia compilare a cura dell'Ente in qualità di fruJtore per llndicazione dette
fìnalìtà tstituzionalì persegujte con i datì raccoiti per effetto delia presente Convenzione ovvero deIFa
base nQrm^tiva che legìttima l'accesso alls banche dati deii'erogatore.

2. L'aISegato 2 CataSogo dei servizi standard resi frujbifì dall'INPS riporta la descrizione e le modalità
di attivazione e fruizione dei servizi standard di accesso alle informazioni presenti negli archivi
deiETNPS, nonché la tabeRa di riferimento delie restrizioni sulia visibilità dei dati;

3. L'atlegato 3 Figure di riferirnento cfeÌHNPS e sen/jzi concessi alj'Ente riporta i dati ddle persone di
riferimento deli'INPS e i servizi concessi all'Ente sulla bsse della presente Convenzione;

4. L'allegato 4 Figure di riferimento deil'Ente riporta i dati delle figure di riferimento deil'Ente fruitore
dei servizi concessi sulla base deiia presente Convenzione;

5, L'allegato 5 Criteri tecnici per la fruibiiità dei servizi fornitì dalilNPS riporta le specifiche dei servizi
oggetto delia presente Convenzione;

ARTICOLO 5



Mocfalità dì attfvgzione convenzionale di eventuali modifiche dei servizi di accesso ai dati

l. Eventyali successive integrazioni dei servizi d! cu! aJI'aliegato 2, potranno essere concordate, dalle
Parti, previa ven'ficà deKa sussistenza dei presupposti di cui alf'art. l, CQmrna 2, utilizzando i!
procedimento di seguito descritto per il tramite dei rispettivs Responsabili delia Convenzione:

a) i'Ehte ÌnQltra ainNPS apposita richiesta in cuj vengono ÌndÌGati ii riferimento normativo che
legittima la richiesta di sen'izì dE accesso ai dati e/o le modalità di erogazjone ciegli stessi in relazione
alfe proprie esigenze operative con riferimenÈo ai servizi riportatì neil'allegato 2 ove trattasi di sen/izi
stanclard;

b) entro 30 giorni lavoratN daiia data di ricezione delja richiesta di cyj alla precedente lettera a)/
1'INPS CQmunicherà ail'Ente l'esìtó dell'istruttoria di verifiGa sulla legittrfnità dell'attivazione del
sereizio, if riferfmentD afie restrizioni ed aj codici dei sen/izi standard da integrare in Convenzione,
nonché i tracciati, !e modalità di colfoquio ed j tempi in caso di forniture dati non standard;

c) entro 30 giorni lavorativi daffa risposta di cui al precedente còmms b), l'Ente eonfermà o recede
dafja richtesta del servizio eon formale eomunicazEone ali'INPS;

d) in caso di accordo tra le Parti !a comunicazione di cui a!la precedente lettera c) attesta
espijcttamente che il servizio verrà erogato in attuazione delia Convenzione e che le comunjcazionj
scambiate tra fé Parti ne costituiscono parte integrante.

2. Eventuali variazioni legisfative, o dispostzjoni da parte defl^utontà Garante per la Protezione dei
Datt PersQnalf, saranno considerate parte integrante del.'a presente Convenzione flno a! $uo
eventuafe rinnovo,

ARTICOLO 6

Misure di Sicurezza e Responsabilità

Gli allegati, tìi cui aj precedente articolo 4, sono parte sostanziale della Convenzjone. L'Ente si
impegna a rispettare i limiti e ie condEzioni di accesso riportetE allTEnterno dei citati ailegati volti ad
assicuFare la protezione dei dati personaEi, ai sensi delia normativa vigente; i'ÌNPS garantisce la
corretta erogazione dei servizi di accesso ai dati oggetto delia Convenzione.

Laddove si renda necessario, per esigenze organizzative e di sicurezza e/o per adeguamento a
modifiche fegjstative, jnterrompere il servizio, ie Parti concorderanno tempestiva mente, per ii tramite
dei Responsabj!,i deità Convenzione, modaiità a!ternative di accesso ai dati.

Allo scopo di incrementare la sicurezza neile modalità di accesso ai dati, è VQÌontà delle Parti adattare
progressivamente i contenuti della Convenzione alle regole tecniche di cooperazione informatica



previste dal Codice dell'Amministrazione Digitale nonché alle uiterion misure che si renderanno
necessarié .in rdazione ali'evoiuzione tecnica. Tale adattamento riguarderà inoltre i possrbili casi
parficotar-Ì che potranno emergere a seguito delfimplamentazione del catalogo servizi di cui
all'allegato 2.

L'INPS rende disponibi!! i dati anche personali e sensibili come risultano al momento
dell''interrogazione e non assume responsabsiità per Ja mancanza di aggiornamsnti che non
dipendano dallo stesso, per variaziani che possano successivamente Intervenire e per danni diretti
e/0 indiretti/ nonché per ev^ntyali interruzioni dell'accesso non preventivamente pjanifìcabilj,

L'INPS rìchSede annualmente al contraente la verifica del mantenimento dei presupposti e dei
requisiti per l'accesso ai servizj.

ARTICOLO 7

Trattamento àeì dati

Le Parti si Vincolano, per quanto di rispettiva competenza, alla scrupolosa osservanza deiie
disposiziorti contenute net Decreto Legisiativo 30 giugno 2003, n. 196, in particoiare per quanto
concerne ia sicurezza dei dati, gli adempimenti e la responsabilità nei confronti degli fnteressati, dei
terzi e dell'Autorità de! Garante per la protezione dei dati personali.

Ai sensi detl'articolo 11 dei citato Decreto Legislativo, i dati trattati in applicazfonB deEla presente
Convenzione dovranno essere pertinenti, cofTipiet? e non eccedenti rispetto alfe finalità perseguite,

L'Ente, in qualità di autonomo titoSare del trattamento^ assicura che i dati personafi acqyisiti ai sensi
delia presente Convenzione siano trattati esclusivamente per le finalità previste nell'aJiegaÈo n. l.

L Ente assicura che i dati medesimi non siano divulgati, comunicati, ceduti a terzi ne in alcun modo
riprodotti, al di fuQri dei casi previsti dalia legge. L'Ente, garantisce, altresì, che l'accesso ah'e
informazioni verrà CQnsenfcito esciusivamente a soggetti che siano stati desfgnatì quaji responsabiii o
incarieati del trattamento dei dati, impartendo, ai sensi degli articoli 29 e 30 de! D.lgs. 196/2003,
precise e dettagliate istruzioni, richiamando la loro attenzione sulle responsabilità connesse aii'uso
IIIegittimo dei dati, nonché: al corretto utilizzo delie funzionalità dei collegamenti.

I soggetti di cui al comma precedente utilizzano le informazioni acquisite esclusivamente per le
finalità per cui è stjpufata la presente Convenzione, nel rispetto della normativa vigente, anche in
materia di consultazione delle banche dati, osservando le misure di sicurezza ed t vincoli di
risen/atezza previsti dai Codice.

Ciascuna delle Parti comunica tempestivamente atl'aitra eventuaii incidenti informatici suiìa sicurezza
occorsi ai proprio sistema di autenticazione che coinvolgano l'accesso ai dati.



ARTICOLO 8

DMeto di replica della banca dati e di utilizzo dei c.d. robot

E fatto assoluto divieto alfEnte di duplicare i dati resi disponibili per le finalità previste dalla presente
Convenzione e di utiiìzzare dispositivi automatici (robot) che conseiìtano dì consultare in forma
massiva i dati resi djsponibjli e di replicarii {n autonome banche dati.

ARTICOtO 9

Tracdamento degli accessi e controìlf

VEnte si impegna a comunicare ai propri incaricati del trattamento che, secondo quanto previsto
dall'art. 31 del Codice, i'Istituto procede al traccismento delì'accesso ai dati tramite registrazioni che
consentono di verificare a posteriori Ee ope:razioni eseguite da ciascun operatore autorizzato.

Le Parti eongjuntamente, ai sensi di quanto previsto dall'ailegato 5, svoigono i! controilo, anche a
campione, del rispetto delie corrette modalità dì accesso stabilite da questa Convenzione,

A fronte di eventuali anomalie riscontrcite l'Entè consentirà verifiche puntuait sulla legittimità degii
aixessi è si ìmpegTìa a fbrntre alt'lstituto tutti i chiarimenti o la dQcumentazione che si rendesse
necessaria a segurfó dell'attivazione dei controlli previsti dai precedente comma.

ARTICOLO 10

Clausola dì recesso

La mancata ottemperanza ai vincoii di accesso ai dati ed i) venir meno dei presupposti e dei requisiti
dì cui agli allegati predisposti ai sensi dell'art. 4 costituiscono causale di: recesso dalla CQnvenztone e
di Immediata sospensione dei servizi a seguito di formaSe comunicazione,

Le Parti concordano che la Convenzione to'ova inoltre immediata conclusione laddove vengano meno
le fìnaiità di cui all'aliegato l, predisposto aj sensi del precedente art. 4, per ie quali l'accesso ai dati
è stato autorizzato.

ARTICOLO 11

Pubbiicazione della convenzione quadro

L'Istituto prowederà a pubbijcare la Convenzione su! proprio sito istjtuzionale nella sezione
"AmministraziQne trasparente" secondo ia struttura definita dal D.lgs. 33/2013 dandone
comunicazione, tramite PEC, ail'Agenzia per lltaSia Digitaie.

t



ARTICOLO 12

Composizione delta Convenzione e valore delle premesse

l. La Convenzione si compone di 12 (dodici) articoìi e 5 allegati.
2. Le Parti convengono che le premesse, i contenuti e gli aliegat? afla Convenzione ne costituiscono
parte integrante e sostanziafe.

MICHELE SALOMONE

Comune di MILANO

mSSIMIUA.NO BIANC.HIMANO



AU.EGATO n. 2 - DEL E'
PER ?4o:

Quanto di seguito riportato è parte integrante della Convenzione e costi.tuisce parte sostanziafe
accettata dsII'Ente in Sede convenzionale

a) normativa che legittima l'Ente aU'acquisizione dea dati

art. 21 co. 10 detfà L.R. Lomàardia 2 febbraio 2010, n. 6

b) Finalità jsti'tuzionali perseguite con i dat j raccQJti

verìfica ^ì'esperìenza professionale maturata nsl settore al fine de! rilascio annusle della carta
ct'esèrcizk) commerciale

ALLEGATO n. 2 DEI

Quanto di sggyltQ riportato è parte integrante delia Convenzione e Gostituisce parte sostanziale
accettata daJII'Ente in sede convenzionale

SERVIZI DI CONSOLTAZIOPSE ON-LINE

" ServizSo:; GAPE
Descnzaone; CaseiJario centrale delle pensioni
Profili di accesso

- Dati identificativi del Titolare
- Eventuali pensioni abbinate
- Importo

- Servizgo; UNEX
Descriziorae: Estratto conto contributivo
Profiii di accesso

- Periodi contributivi
- Datore di lavoro

DI COOPERAZIONE APPLICATIVA

nessun servìzio seJezionato



ALLE^m n. Si PE.R LA

Quanto, di seguito riportato è parte integrante detta Convenzione e costituisce parte sostanziale
accettata dall'Ente in sede; convenzionate.

SERVIZI DI CONSUITÀZIONE ONLINE

a) NodaSità di fruizione

L'accessQ ai seryfzj di consultazione onjine previsti dalla Convenzione sono fruibiO attraverso la rete
SPC o la rete pubbiica Internet mediante applicazionj web accessibiij con protocolio HTrPS.

Per ogni consultszione dovrè essere co'munscato un riferimento univoco (n. prcitica, protocojio, eec.)
deifa pratica o provvedimento che ha richiesto l'accesso.

b) Regole di SÌGU rezza

l) MoàaSìtà dì accesso

L'accesso ai servizi ontine è consentito sofo ad operatori espressamente autDrizzatt da parte delf'Ente.
Agli operatori sarsnno attrì'buite credenziaSi dì accesso IndivjdualJ il cui uso deve essere strettamente
personale e non cedibile a terzi, L'accesso potrà awenire attraverso il codice fiscale personale ed un
PIN fornito dalJINPS, attraverso la Carta Nazionale dei Sep/izi (CNS) o altri strumenti di
autenfìcaziorìe forte che potìrànno rendersj necessari per garantire i più idonei ilvefii di sicurezza,

Gli accessi degli operatori incaricati possono avvenire soltanto tramte l'uso di postaziQni d? lavoro
connesse alta r-ete IP delflEntó, anche attraverso procedure di accreditamento che consentano di
defìnire Feti di accesso sicure (VPN). È esclusa la possibilità di accesso attraverso VPN di tipo dial-up
e dunque è necessario che l'Ente si awalga di connettsvità internet, o infranet, con IP statico.

2) Tracciamento degli accessi

Gli accessi ai sewizi IMPS sono oggetto di trao^iamento ai fine di poter risalire alfautore degfi accessi
a parttcotari dati.

3) Vincotì e restrJzioni

Al fine di prevenire e/o mitigare il rischio di accessi alte banche dati all'esterno del contesto
lavorativo dell'Ente, t'INPS si riserva la facoltà di limitare !/accesso ai servizi online soio in particolari
fasce orarie.

Gii operatori autorizzati daJl'Ente sono tenuti all'ossei-vanza delia "Informativa per I'utilizzQ del PIN di
accesso ai servizi telematìci ciell'INPS", resa nota attraverso il messaggio 11837 del 23/07/2013 e
comunicata agli utenti al momento del primo accesso.

Ì



4) RlcfiÌesta delle crédenziafi di accesso

La richiesta di attribuzione di credenziali d! accesso da parte deli'Ente può essere effettuata dai
legale rappresentante o dali''ammEnistratore utenze da esso nominato.

La richiesta può essere effettuata utilizzando fapposita modulistica da consegnare alla struttura INPS
preposta o attraverso un servizio oniine ad esclusivo uso deII'amiTìjnistratore utenze eventualmente
no:minato. L'accesso a tate servizio online awerrà attraverso - l'utiiizzo deiie proprie credenziaii
abbinate ad un token OTP (One Time Password) assegnsfco aifamministratore utenze aJ fìne dì
garantire un adeguato Kvelto di sicurezza dell^ccesso. La concessione detl'accesso al servizio oniine
di gestione delle autorizzQzioni sarà subordinato ad una vatutazione da parte dellÌNPS in relazione al
numero dì utenze assegnate all'Ente.

L'Ente dovrà comunicare tempestivamente la cessazione di eventuali utenze o abilitazioni af venjr
meno delte eQndizioni che hanno portato alla loro attivazione.

SERVm IN COOPERAZIONE APPUCATIVA

a) di fruizione

I servizi di cooperazione appiicatìva sono forniti esclusivamente tramite gii standard SPCOOP
attraverso Porte di Dominio (PDD) certificate.

I file WSDL (Web Services DescripìÌQn Language) dei sen'izi concessi, che definiscono il tracciato
deile informazioni scQmbiafe, saranno allegati alia presente Convenzione.

b) Regole <di sicurezza

l) Hadalìtà ctì Qccesso

Laccesso ai sewfzi resi djsponfbil.l dalla POD IMPS è consentito solo attraverso un processo di mutua
autenticazione SSL attraverso i certificati identifìcanfci le PDD e dunque attraverso il protocollo
HTTPS.

2) Tracdamento degli accessi

Al fine di consentire il tracciamento degli accessi ì'Ente dovrà comunicare, pet" ogn't jnvocazione dei
servizi, un codice jdentificativo univoco dell'operatore che ha determinato la chiamata al servizio. II
suddetto codice identificatjvo deve essere riferito univocamente al singolo utente incaricato del
trattamento che ha dato orjgjne alla transazione; ('Ente, iaddove vengano utilizzate utenze codificate
(prive di elementi che rendano l'incaricato dei trattamento direttamente idenfificabile), deve in ogni
caso garantire ail'Istitufco fa possibilità, su richiesta, di identificare ['utente nei casi in cui dò si renda
necessariQ.



'•.'/
3) Vincofi e restriziQni

L'accesso.sarà consentito esdusivamente dafilP pubblico utìlizzato daila porta di dominio deli'Ente.
VERIFICHE SUGLI ACCESSI

Ai fini deila verifica del rispetto di quanto previsto da! presente documento, l''INPS effettua controlli
automatizzatr per l'indEvjduazione di eventuali anomalie nelle attiviÈà df accesso ai dati da parte degJI
utifi'zzatorì designatE dail'ente erogatore,

In presenza di anoma!ie o sospette irregolarità nei predetti accessi, si prowederà con immediatezza
afja richiesta di chiai'imenti in ordine ai comportamento pósto In essere ed alla documerttaziorìe
attestante ia regolarità degli accessi effetfcu.ati.

I! mancata invio di quarìto rlchsesto ovvero i'rnoitro dì documentcìZÉone non esaustiva, comporterà
i'jmmediata djsabilitazione delfutenzQ con contestuale segnalà.zione .a! Garante per la protezione de?
dati persQnali/ a! Ministero del Lavoro e delle poiitiche sociali ed ali*Agenzia deMe Entrate, in base ai
reteffv) profiti di competenza. Ricorrendone i pr^uppostì, si procederà, altresì, a segnalare i fatti agli
organi giudizjari per quanÉQ di competenza in ordine ad eventuati ipotesi di reato, ferma restando
ogni eventuaie azione dviie § tutela defi'Istjtuto.

Nei caso in cui i.'irregoiarità degli accessi sia di manifesta grave n!evanza/ contesty gl mente all'invio
delia richiesta di Glocumentazione gjustjfìcativa si procederà anche alla sospensione in via preventiva
deti'utenza interessafa.

Ai fine di consentire a! supervisore una più efficace szione di controllo, di cui all'art. 2 comma 5,
l'IstìtutQ rende riisponjbiie^ tramite un applicafcivo web, del report statistici in ^rado dì IdenÈificare, per
i servizi concessi, gii utenti dell'Enfe che hanno efTetfcuato i! maggior numero di accessi.

Firmato digitalmente in data 10 marzo 2022

da Salomone Michele e Bianchimano Massimiliano

(Originale conservato in atti presso la Dirczione Bilancio e Partecipate)


